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Quanten-

Zufall oder nicht?

Zufallszahlengenerator

A

E FACEBION, UMD FIHETSARP
Die geheime Macht der Metadaten

Fichere Komrmunikation ist nur sine Seite der Medadle.
Was Facebook und Whatsapp trotzdem iiber uns wissan.

Mtchuel S pete

Verschlusselung durch Zufallszahlen

Die Verschliisselung von Informationen ist von grofRer
Bedeutung in der heutigen Kommunikationstechnologie, da
sie einen sicheren Austausch von Daten ermdglicht. Die
dabei verwendeten Zufallszahlen mussen hohen i
Anforderungen genligen. Sie missen optimalerweise Nechti
zuféllig sein. (Chen et al. 2011).




10110000110110001111101101110110001010000000111
00010110000110110001111101101110110001010000000
11000011011000111110110111011000101000000011100
01100011111011011101100010100000001110000110001
00011011000111110110111011000101000000011100001
01100001101100011111011011101100010100000001110

Unser Ziel: Gute Zufallszahlen selber

erzeugen!

11000011011000111110110111011000101000000011100
10000110110001111101101110110001010000000111000
00110110001111101101110110001010000000111000011
01100001101100011111011011101100010100000001110
00101100001101100011111011011101100010100000001
10000110110001111101101110110001010000000111000
11000111110110111011000101000000011100001100011
00110110001111101101110110001010000000111000011

Ist ein Wirfelexperiment zufallig?

Das ist eine Box mit genau 100 Wiirfeln. Diese Wrfel sind speziell, denn sie haben zwar 6 Seiten,
aber es bietet sich als Lésung nur 0 oder 1 an.

Nun schittelst du die Box, sodass du eine zuféllige Folge von Nullen und Einsen, eine sog.
Bindrzahlenkette, erhaltst.

Wie zuféllig sind die Nullen und Einsen tatséachlich?




Kettenlangen-Test: Wie zufallig ist die
gewdrfelte Bindrzahlenkette?

Eine Kette ist ein Block, der aus Ziffern desselben Typs besteht. Er kann auch aus nur einer einzigen
Ziffer bestehen.

Beispiel:

00101001000101010100010101000101010010101010110

In Ketten aufgeteilt:
00-1-0-1-00-1-000-1-0-1-0-1-0-1-000-1-0-1-0-1-000-1-0-1-0-1-00-1-0-1-0-1-0-1-0-11-0

Das Merkmal, mit dem hier Zufalliges von Nicht-Zufélligem unterschieden werden
kann, ist die Lange der langsten Kette.

Bei 100 Wurfeln ist die Wahrscheinlichkeit sehr grof3, ca. 95 %, dass mindestens 4 Nullen
oder 4 Einsen hintereinander vorkommen, also eine Kette der Lange 4 auftritt. (siehe
Glossar)

Kettenlangen-Test: Wie zufallig ist die zuféllig
gewdrfelte Binarkette? (= Glossar Oberstufler)

Fragen wir uns, wie wahrscheinlich eine Einser-Kette der Lange
fimindestens 4i bei 100 Wirfeln ist.

Esist 1 ¥ Lauflange (hier 4 1"100) in einer Bitfolge der Lange
100 erfillt, sodass wir nun die Wahrscheinlichkeit berechnen
konnen.

Um die Wahrscheinlichkeit zu bestimmen, teilen wir die 100
Zahlen (0en und 1 en) in 25 4er-Blocke auf. Nun ist die
Wahrscheinlichkeit, dass eine Kette der Lange 4 entsteht genau
2/16 und dass es NICHT passiert, dann ttps://de freepik com
1-2/16=7/8 (=Gegenwahrscheinlichkeit).




Kettenlangen-Test: Wie zufallig ist die zufallig
gewdrfelte Binarkette? (= Glossar Oberstufler)

Jetzt ist es notwendig mit 25 potenzieren, da wir zu Beginn die 100 aufgeteilt haben, aber wir die Lange
der Wahrscheinlichkeit Nmindestens eines 4er-Blocks bei 100 Zufallszahleni betrachten wollen.

Wir potenzieren hierfiir die Wahrscheinlichkeit fiir das Gegenereignis (7/8)#®= 0,03540 und runden hier
etwas auf (da es sich bei diesem Rechenweg, um eine Abschatzung handelt).

Mit einer Wahrscheinlichkeit von ca. 95 % gibt es bei guten Zufallszahlen eine 4er Kettenldnge. Bei nur
100 Wirfeln ist die Wahrscheinlichkeit sehr hoch, dass vier Zahlen ohne Wechsel aufeinanderfolgend
vorkommen. Uberprife deine eigenen gewurfelten Zahlen.

Kettenlangen-Test: Wie zufallig ist die zuféllig
gewdrfelte Binarkette?

Die Lange der Zahlenkette mit gleicher Zahlenfolge ist ein sehr gutes Unterscheidungsmerkmal, weil
der echte Zufall selbst bei kurzen Folgen mit hoher Wahrscheinlichkeit relativ lange Ketten
produzieren wird.

Oft sind die Ketten bei schlecht erzeugten Zufallsfolgen nicht so lang, weil versucht wird, eine
gleichméRige Verteilung von 0 und 1 sicherzustellen. Was aber dazu fiihrt, dass es z.B. weniger oft
vier hintereinander folgende gleiche Zahlen gibt, und sich somit die Zahl der Nkurzeni Ketten
erhoht. Mit der Anzahl an vorhanden Kettenlangen kann man also Aussagen Uber die Zufélligkeit
von Zufallszahlfolgen treffen.

Wir haben festgestellt, wenn wir viele Nkleinei Ketten haben, ist davon auszugehen, dass die
Zufalligkeit eher gering ist.




Kettenlangen-Test: Wie zuféllig ist die zufallig

gewdrfelte Binarkette?

Hier ist die graphische Darstellung von 10.000
Zufallszahlen, die auf die Kettenlangen analysiert
werden.

Auf der x-Achse kann man die méglichen Kettenléangen
ablesen (hier bis maximal 12) und auf der y-Achse lief3t
man die Haufigkeit der vorhandenen Ketten.

Anzahl der Ketten mit Lange x

Oer Exp.
ler Exp.

Kettenlange

Kettenlangen-Test: Wie zufallig ist die zuféllig

gewdrfelte Binarkette?

In der Abbildung rechts siehst du, dass zum Beispiel eine
Kette der Lange 6, ca. 80 mal vorkommt (orientiert an
den roten Messwerten, also der ler Ketten) und ca. 90
mal flr die Oer Ketten (blauer Graph).

Die Kette kann entweder so aussehen 111111 oder so
000000. Es ist egal, ob es Nullen oder Einsen sind,
wichtig ist die Wiederholung der gleichen Zahl (0/1)
hintereinander. Also kommen bei 10.000 zufélligen
Bindrzahlen ca. 170 mal Ketten der Lénge 6 vor. Viele
NLange Ketteni sind also keinesfalls unwahrscheinlich.

Anzahl der Ketten mil Lange x

Oer Exp.
ler Exp.
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Woirdest du das auch?!
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Waiirfel; Zufall?

Mit dem Wiirfel kannst du Zufallszahlen generieren, aber was wére wenn wir wiirfeln und uns die
genauen Parameter wie Luftwiderstand, Masse des Wiirfels, Abwurfhohe und Neigungswinkel usw.

beim Wiirfeln bekannt sind.
Sind die Zahlen, die gewdrfelt werden, noch zuféllig?

Es ist zwar unmdglich, alle Parameter gleichzeitig zu kennen, dennoch sprechen wir hier bei den sog.
physikalisch erzeugten Zufallszahlen nicht von Zufall, denn die Gesetze der klassischen Physik sind im

Kern eindeutig bestimmbar (Anton Zeilinger).

Eine weitere und sehr bekannte Alternative sind computergenerierte Zufallszahlen. Ob sich diese fur

Ngute Zufallszahleni eignen, zeigt sich in den darauffolgenden Folien.

12




Computer generierte Zufallszahlen

Vom Computer erzeugte Zufallszahlen sind mdglich, jedoch werden sie normalerweise
Pseudozufallszahlen genannt.

Diese Pseudozufallszahlen werden tiber komplexe mathematische Modelle verwirklicht.

(Beispiel: Von Neumann Verfahren siehe Glossar)
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Beispiel: Erzeugung von Pseudozufallszahlen:
Von Neumann Verfahren

Man nehme eine beliebige sechsstellige Dezimalzahl. Als nachstes wird diese Zahl quadriert. Nun
nimmt man die mittleren Dezimalstellen. Diese ist die erste Pseudozufallszahl. Dann wiederholt man
den Vorgang immer wieder:

675248" = 455959861504
9598617 = 921333139300
(999299
33@9# = 110981593300
0
0

Dieses Verfahren funktioniert nicht mit jeder Anfangszahl, aber bei bestimmten Startwerten sehen
die Ergebnisse wirklich sehr chaotisch aus.

14




Computer generierte Zufallszahlen

Computergenerierte Zufallszahlen sind meist mathematische Formeln (von Neumann-Verfahren
siehe Glossar) nach einem bestimmten Algorithmus. Ist der Startwert also bekannt, kann man
die gesamte erzeugte Zufallszahlreihe nachverfolgen, sodass jede einzelne Zahl nicht mehr
zuféllig erscheint.

Es ist zwar schwer auf den exakten Startwert zu kommen, jedoch besteht die Maglichkeit,
weshalb wir auch hier nicht von Nechteni Zufallszahlen sprechen kdnnen
(=Pseudozufallszahlen).

15

Zufallszahlerzeugung: Ubersicht

Anbei eine kleine Ubersicht zu den bisherigen Themen
Zufallszahl erzeugen

S AN
yd \\\
/ N

\

Physikalische Zufallszahl Péeudozufallszahl
algorithmische Zufallszahlen

/ \ (kein echter Zufall)

Zufallszahl nach klassischer Physik  Quantenphysikalische Zufallszahl

(kein echter Zufa_ll) - (es gelten spezielle Regeln in der Quantenphysik)
nur dem Anschein nach zuféllig
wegen der Schwierigkeit der
Parameterbestimmung  « & | =
Q
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Grundlagen der Optik: Elektromagnetische
Welle

B=magnetische ! ‘.j .’
Komponenta

Wellenlange

hitp: htmi

Licht ist eine elektromagnetische Welle; d.h. sie
besteht aus elektrischen und magnetischen Feldern,
die senkrecht zur Ausbreitungsrichtung oszillieren
(=Transversalwelle).

17

Grundlagen: Optik

Polarisation:

Eine Lichtwelle schwingt senkrecht zu ihrer
Ausbreitungsrichtung. Wenn das elektrische Feld nur in
einer Ebene schwingt, dann ist die Lichtwelle linear
polarisiert.

Polarisatoren sind Filter, die nur Licht einer bestimmten
Schwingungsrichtung, d. h. Polarisation durchlassen. In
unserem Fall ist das Licht, nachdem es den polarisierten
Strahlteilerwirfel durchquert hat, stets in dieselbe
Richtung linear polarisiert. Hier ist das Licht waagrecht
oder senkrecht polarisiert.

Das ist der Strahlteiler aus dem
Experiment:

Photonen, die reflektiert werden
(siehe Pfeil mit den Punkten)
sind senkrecht zur Tischebene
polarisiert und Photonen, die
transmittiert werden (siehe Pfeil
mit den langen parallelen
Doppelpfeilen) sind waagrecht

™ zur Tischebene polarisiert.

htps: id=6056
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Grundlagen: Licht hat Wellen- und
Teilcheneigenschaften

Es ist wichtig zu verstehen, dass sich Licht wie eine Welle ausbreitet, aber auch aus einzelnen
Photonen besteht (Welle-Teilchen-Dualismus). Die Wellen-Eigenschaft des Lichts zeigt sich
beispielsweise bei der Interferenz. Interferenz bedeutet, dass bei einer Uberlagerung von zwei
Wellen diese sich entweder verstarken (=konstruktive Interferenz) oder abschwachen (=destruktive
Interferenz).

Licht hat aber auch Teilcheneigenschaften. Man kann es durch einzelne Energiepakete, sogenannte
Photonen beschreiben (siehe z. B hierflr das Taylorexperiment = Doppelspaltversuch mit einzelnen
Photonen).

19

Grundlagen der Quantenphysik

20




Was sind Quanten?

Quantenobjekte (z.B. Photonen, Elektronen) sind weder kleine Kiigelchen noch Wellen oder Wélkchen.
Sie sind nichts von dem, was wir aus unserer Alltagserfahrung kennen. Es gibt kein klassisches Bild, mit
dem man alle Eigenschaften von Quantenobjekten beschreiben bzw. erklaren konnte.

Quantenteilchen breiten sich aus wie Wellen fi Wechselwirken mit Materie wie ein Teilchen. Auch
wenn Photonen nicht geteilt werden kdnnen, scheinen sie mit sich selbst wechselzuwirken (zu
interferieren).

Das kleinste Quant an Energie hat die Grol3e, die man durch Multiplikation des planckschen
Wirkumsquantum fihi mit der Frequenz errechnen kann. % = & * *

Das Planckésche Wirkungsquantum 6,626" * 10*~-:; ist eine Naturkonstante, wie beispielsweise die
Lichtgeschwindigkeit 299.792.458 ; (fur Glossar)

21

Fhotanan unter sch

Grundlagen: Licht hat Wellen- und

Teilcheneigenschaften ﬁé

Photonen oG .
-0 sind Quantenobjekte. = @ @ =

-0 sind Elementarteilchen, sie sind unteilbar. L = =
-0 tragen elektromagnetische Energie und Impuls. - .

-0 kénnen polarisiert werden. o o Wl e i Exch RS o Tl

2808jpg

Fir Quantenobjekte (Photonen) kdnnen nur Wahrscheinlichkeitsaussagen tiber deren
Zustande getroffen werden.

abDer Welle-Teilchen Dualismus beschreibt das Licht aus heutiger Sicht.

agEs ist wichtig, dass beide Charakteristika lLicht als Wellei und fLicht als Teilcheni gleich
bedeutend sind. (Welle-Teilchen-Dualismus)
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Grundlagen Quantenphysik:

Das faszinierende an Quantenobjekten ist, dass man bei einer gréeren Anzahl an
Photonen durch Wahrscheinlichkeiten gute Voraussagen treffen kann, jedoch nie fur
ein einzelnes. Der Quantenphysik gelingt es mittels stochastischer Verfahren eine
Beschreibung fir die teils widerspriichlichen Verhaltensweisen von Quantenobjekten
zu finden.

Einzelne Quantenobjekte befinden sich in Uiberlagerten Zustanden, diese nennt man
auch Superposition. Das bekannteste Beispiel ist Schrodingers Katze, bei der die Katze
lebendig und tot gleichzeitig seinen kann.

Ob sich ein einzelnes Photon entscheidet an einem Strahlteiler reflektiert oder
transmittiert zu werden, bleibt zufallig. Im Strahlteilerwiirfel befindet sich das Photon
genauso wie Schrodingers Katze in sich iberlagernden Zustanden
(Reflektion/Transmission).

Fir eine Vielzahl an Photonen kann man (im Mittel) aber
Wahrscheinlichkeitsaussagen von 50 % fur die Reflektion und 50% Transmission,
treffen.

?

wiki/File:Beam_splitter svg
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Glossar

Die Vermeidung einer anschaulichen Vorstellung, wie sich Quantenobjekte Nunterwegsi verhalten,

orientiert sich an der Kopenhagener Interpretation.

24




Zufallszahlen erzeugen, durch den
Quantenzufallsgenerator

25

Skizze: Aufbau

Laserlicht wird durch die Dunkelfilterplattchen sehr
stark abgeschwacht, sodass nur noch vereinzelt
Photonen an den Strahlteiler gelangen. Sobald sich das
Photon am polarisierenden Strahlteiler entweder fur

i waagrechte (horizontal) oder senkrechte (vertikal)
E' Detektor A Polarisation entscheidet, gibt es ein Signal am Detektor
509 : A oder B.
> 5%

P
— Der Detektor A wird fiir die Binédrzahl 1 und der
DI D """""""" ) binax.@ Detektor B fiir die Binarzahl 0 verwendet. Wir

I arisi q etektor B koénnen nicht wissen, fiir welchen Detektor sich
’ tha Ell posztar|sh|ietre_ln er das Photon entscheidet. Dadurch erreichen wir
piatie rahfterer eine Binarzahlenfolge, die nicht vorhergesagt

_ werden kann, also echt zufallig ist.

Das Quanteninternet Seite 42 Abb. 1.2
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